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Cybersecurity-Vorgaben der EU: UnternehmerTREFF digital informiert

Im Rahmen des digitalen UnternehmerTREFFs am 17. Juli 2024 hat Prof. Dr. Sachar Paulus, re-
nommierter Experte im Bereich IT-Sicherheit und Studiengangsleiter ,,Cyber Security”“ an der
Hochschule Mannheim, 60 Interessierte liber die neuen Cybersecurity-Vorgaben der EU infor-
miert. Der Fokus der Onlineveranstaltung lag auf den Anforderungen und Umsetzungen der NIS-
2-Richtlinie sowie der Critical Entities Resilience (CER) Directive, die erhebliche Auswirkungen
auf Unternehmen in der Region haben werden.

Prof. Dr. Paulus erklarte den Teilnehmern die wesentlichen Akteure und deren Motivation im
Bereich Cyberangriffe. Von ,Skript Kiddies" Uber Einzeltater bis hin zu organisierter Kriminalitat
und staatlichen Akteuren — die Bedrohungslandschaft hat sich im Laufe der Jahre verandert
und erfordert umfassende Schutzmalinahmen, die durch die neue NIS-2-Richtlinie geregelt
werden.

»~Jeder wird mal gehackt, die Frage ist nur wann®, so Prof. Dr. Paulus. ,Wer schlechter ge-
schutzt ist, ist friher dran®, so seine Prognose. Die Einfihrung eines Informationssicherheits-
Managementsystems (ISMS), das als Grundelement fur die Pravention, Detektion und Reak-
tion auf Cyberangriffe dient, ist dabei unerlasslich. Die Implementierung solcher Systeme muss
nicht nur technische, sondern auch organisatorische und personelle Mallnahmen umfassen.

Die neuen gesetzlichen Vorgaben der EU, insbesondere die NIS-2 und die CER-Richtlinie,
stellen vermehrt kleine und mittelstandische Unternehmen vor grof3e Herausforderungen.
Diese Regelungen, die bis Oktober 2024 in nationales Recht umgesetzt werden missen, ver-
langen unter anderem verpflichtende praventive MaRnahmen fir IT-Sicherheit, auch entlang
der Lieferkette und ein umfassendes Risikomanagement.

Ein weiterer wichtiger Punkt des Vortrags war das NIS2-Umsetzungs- und Cybersicherheits-
starkungsgesetz, welches die Anforderungen der EU prazisiert. Zusammen mit dem KRITIS-
Dachgesetz soll die Resilienz der kritischen Infrastrukturen in Deutschland gestarkt werden;
strenge Meldepflichten sowie Haftungsregelungen fir Geschaftsflihrer und Bul3gelder bei Ver-
stdlien sollen die Durchsetzung der neuen Schutzmalinahmen gewahrleisten.

Die Auswirkungen dieser neuen Regelungen auf die Wirtschaft sind erheblich. Laut Prof. Dr.
Paulus sind in Deutschland rund 30.000 Unternehmen betroffen, von denen viele noch nicht
ausreichend auf die neuen Anforderungen vorbereitet sind. Die Umsetzungskosten werden
auf durchschnittlich 100.000 Euro jahrlich pro Unternehmen geschatzt.

Zum Abschluss der Veranstaltung betonte Prof. Dr. Paulus die Dringlichkeit des Handelns:
»oind Sie betroffen? Handeln Sie JETZT!". Risikomanagement und Reaktionsfahigkeit sind der
Schlissel, um auf Cyberangriffe gut vorbereitet zu sein.

Er verwies auf die vielfaltigen Unterstitzungs- und Weiterbildungsangebote des Graduate
Campus der Hochschule Aalen, die Unternehmen dabei unterstiitzen, die neuen Cyber-
security-Vorgaben umzusetzen und ihre IT-Sicherheit zu verbessern.

Info:

WiRO UnternehmerTREFF digital

Im Rahmen des regelméRig stattfindenden ,UnternehmerTREFF digital® 14dt die WIRO die re-
gionalen Unternehmen sowie Wirtschaftsakteure bei einem digitalen Austausch dazu ein,
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aktuelle fachspezifische Themen auf dieser Plattform zu diskutieren und ermuntert zu einem
Blick (iber den eigenen Tellerrand hinaus. Unternehmerinnen und Unternehmer haben die
Méglichkeit, ihr Unternehmen und ihr Fachthema vor einem breiten Publikum zu présentieren
sowie Impulse von aullen zu erhalten. Die Teilnehmenden erhalten Einblicke in das Arbeits-
umfeld anderer Betriebe und ebenfalls Impulse fiir die eigene Arbeit.
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» seit 2014 Studiengangleiter des Bachelorstudiengangs Cybersecurity
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» Davor r fur Informationssicherheit und Risil nagement an der Technischen Hochschule Brandenburg
> Von 2000 bis 2008 bei SAP in vers: lenen Leitungsfunktionen zu Sicherheit tatig

» Forschungsgebiete: Prozesse fiir Sichere Software-Entwicklung und Informationssicherheit in KMU
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Kontakt:

Wirtschaftsférderungsgesellschaft mbH Region Ostwiirttemberg (WiRO)
Bahnhofplatz 5, 73525 Schwabisch Gmind

Telefon: 07171 92753-0

E-Mail: wiro@ostwuerttemberg.de

www.ostwuerttemberg.de



mailto:wiro@ostwuerttemberg.de
http://www.ostwuerttemberg.de/

